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Johdanto

Kiinteistopalveluista strateginen
voimavara yritysten resilienssille

iinteistopalveluala on
kehittynyt merkittavasti
perinteisesta
taustatukifunktiosta
strategiseksi
voimavaraksi. Siita
lahtien, kun aloitin Coor-konsernin
toimitusjohtajana, olen oppinut
ymmartamaan, kuinka integroitunut
ja dynaaminen tama ala nykyaan on.
Nykyaan kiinteistopalvelut mahdollistavat
useita monimutkaisia kokonaisuuksia —
aina tydymparistékokemuksesta tekoalyn
ja teknologian integrointiin.

Viime vuosina turvallisuus ja
resilienssi ovat nousseet entista
korkeammalle yritysten prioriteettilistoilla.
Kiinteistopalveluiden ammattilaiset
kohtaavat laajan kirjon uhkia:
ilmastonmuutokseen liittyvista
tapahtumista kyberriskeihin,
infrastruktuurihairidihin ja muuhun.
Monille organisaatioille riskit
kasaantuvat, kytkeytyvat toisiinsa ja
muuttuvat yha monimutkaisemmiksi
hallita.

Tassa ymparistossa kiinteistopalveluiden

rooli edellyttaa uusia valmiuksia mutta
my®&s uusia kumppanuuksia niin

organisaation sisalla kuin sen ulkopuolella.

Kyse ei ole vain reagoinnista yksittaisiin
tapahtumiin, vaan lilkketoiminnan
jatkuvuuden varmistamisesta, nopeasta
sopeutumiskyvysta ja valmiudesta,
samalla kun suojellaan seka ihmisia etta
omaisuutta. Integroitu ja strateginen
lahestymistapa on valttamaton, jotta
voidaan rakentaa ymparistdja, joissa seka
yksilot etta organisaatiot eivat ainoastaan
tunne olonsa turvalliseksi, vaan myos
menestyvat epavarmuuden keskella.
Taman raportin myéta Coor haluaa
tuoda esiin muuttuvan riskimaiseman,
sen vaikutukset kiinteistopalvelualaan
seka keskeiset mahdollisuudet vahvistaa
yritysten resilienssia. Toivon, etta raportin
havainnot auttavat teita
kohtaamaan tulevaisuuden
haasteet ja rakentamaan
vahvempia ja turvallisempia
organisaatioita.

Ola Klingenborg
konsernijohtaja, Coor
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Onko kiinteisto-
strategiasi
rakennettu nykyisen
uhkakehityksen
mukaisesti?
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Johdanto

Toimitilajohtaminen ja
kiinteistdpalvelut ovat jo
pitkddn olleet etulinjassa
puolustautumassa fyysiseen
tyoympdristoon kohdistuvia
uhkia vastaan, mutta viime
vuosina yrityksid kohtaavien
turvallisuusuhkien mittakaava,
nopeus ja vakavuus ovat olleet
ennenndkemdattomid.

aailmanlaajuisista

pandemioista

ja kiristyneesta

geopoliittisesta

tilanteesta aina aari-

ilmidihin saassa ja
digitaaliseen haavoittuvuuteen; viimeiset
viisi vuotta ovat olleet kiinteistépalveluille
taistelua ulkoisia uhkia vastaan joka
suunnasta. Uhat eivat ainoastaan lisaanny
maarallisesti, vaan ne myos muuttavat
muotoaan. Alyrakennusjarjestelmiin
kohdistuvasta vakoilusta poliittiseen
aktivismiin ja sahkoverkon hairidihin
— kiinteisto- ja toimitilajohtajien kykya
koetellaan monella rintamalla.

Konsulttiyhtio Verdantixin® globaalin

tutkimusraportin mukaan yritysjohtajat
ryhtyvat entista laajempiin toimiin
vahvistaakseen rakennuksia seka fyysisia

! Verdantix, 2025. Global Corporate Survey: Real Estate
Technology Budgets, Priorities & Preferences For 2025
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35%

kiinteistd- ja toimitilajohtajista
raportoi kriisivalmiuden
heikkouksista ja

32%

epaselvyyksista roolinjaoissa ja
vastuissa

uhkia etta kyberuhkia vastaan. Yli 60 %
kertoo vahvistavansa fyysisen turvallisuuden
hallintasuunnitelmia (vuonna 2022

vastaava luku oli 46 %) ja 65 % panostaa
kyberturvallisuuteen.

Tahan muuttuvaan tilanteeseen
vastatakseen Coor toteutti laajan kyselyn,
johon osallistui 580 toimihenkilda ja
575 kiinteistoalan paattajaa eri puolilta
Pohjoismaita. Tulokset paljastavat markkinan
olevan korkeassa valmiustilassa. Ulkoisiin
riskeihin ja uhkiin liittyva resilienssi on nyt
kiinteistojohtajien keskuudessa toiseksi
tarkein huolenaihe heti terveys- ja
turvallisuusvaatimusten jalkeen.

Kyberturvallisuus, infrastruktuurin

hairiét ja ymparistokatastrofit nousivat
uhkalistan karkeen, vaikka luottamus
organisaatioiden valmiuteen pysyy korkeana,
ehka liiankin optimistisena. Tasta huolimatta—>



Johdanto

kriisisuunnittelussa, koordinoinnissa ja
strategisessa reagoinnissa on merkittavia
osaamisvajeita.

Toimihenkildiden nakdkulmasta tydpaikan
prioriteetit nayttaytyvat hyvin eri tavalla.
Vaikka kyberuhkat ja terveyteen liittyvat
tapahtumat huolestuttavat my&s heita,

henkilokohtaisen turvallisuuden kysymykset,

kuten pommiuhat ja ilkivalta, vaihtelevat
suuresti riippuen siita, tydskennellaanko
kaupunki- vai maaseututoimistoissa.
Huomionarvoista on, etta vain 11

% tyontekijoista piti turvallisuutta ja
kulunvalvontaa tarkeimpana tydympariston
kehityskohteena — ne sijoittuivat alemmas
kuin melutaso, hiljaiset tyoskentelytilat ja
parempi sisailman laatu.

Tama ero organisaatioiden
resilienssisuunnittelun ja yksilollisen
kokemuksen valilla korostaa kasvavaa kuilua
kasityksissa. Kiinteistdjohtajille haasteena
ei ole pelkastaan suojella infrastruktuuria
kasvavilta uhkilta, vaan myos rakentaa

luottamusta tilojen kayttajien keskuudessa
seka yhdistaa makrotason strategia
paivittaiseen hyvinvointiin ja viihtyvyyteen.

Pohjoismaissa kansalliset ja
toimialakohtaiset erot tuovat lisdhaasteita.
Tanskassa huoli tydpaikkoihin kohdistuvista
uhista oli suurin: 57 % paattajista raportoi
uhkien lisaantyneen viimeisen kahden
vuoden aikana. Ruotsi ja Norja sijoittuivat
keskitasolle (51 %), ja Suomessa huolta oli
vahiten (47 %). Teknologiayritykset olivat
herkimpia turvallisuudelle ja saantelyn
noudattamiselle, kun taas keskikaupungeissa
toimivat organisaatiot kokivat riskien kasvun
selvimmin.

Uusien roolien syntyessa
kyberturvallisuuden, hatatilanteissa
toimimisen ja poikkihallinnollisen
johtamisen parissa toimitilajohtamisen ja
kiinteistopalveluiden tulevaisuus perustuu
kykyyn navigoida tassé monimutkaisessa
kentassa itsevarmuudella, selkeydella ja
yhteistyolla. Tassa raportissa tarkastellaan,
miten pohjoismaiset organisaatiot vastaavat
haasteisiin, missa haavoittuvuuksia
edelleen on ja kuinka tulevaisuuden
kiinteistopalvelutiimit nousevat keskeisiksi

toimijoiksi organisaatioiden kyvyssa reagoida,

lieventaa ja ennaltaehkaista tulevia uhkia.

52%

Kasvanut uhkataso viimeisen 2
vuoden aikana

Pohjoismaisten kiinteistdjohtajien nakemysten
mukaan

Vuoden 2026 tirkeimmiit painopis-
teet liittyen yritysten toimitiloihin
ja tyoympiiristoon

Pohjoismaisten kiinteistopaattajien arvio (valikoituja
teemoja laajemmasta listasta)

Terveys- ja turvallisuusvaatimusten noudattaminen

Turvallisuus ja resilienssi ulkoisia uhkia vastaan

Tyontekijakokemuksen parantaminen

Energia- ja ymparistdtehokkuuden kehittaminen
Tilatehokkuus ja kustannusten vahentaminen
Tydymparistoteknologia ja automaatio
Tyopaikan identiteetti ja yrityskulttuuri

Hybridin ja joustavan tydn tukeminen
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Uusi riskien
aikakausi
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.15 Terveysuhat ja biologiset uhat
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Uusi riskien aikakausi

Olemme siirtyneet aikakauteen, jossa riskit ovat kasvaneet ja

monimutkaistuneet. Luonnonkatastrofit, kyberhyokkéykset, poliittiset

levottomuudet ja pandemiat ovat nyt osa jokaisen organisaation
toimintaympdirist6d. Kiinteistopalveluiden ammattilaisille tdmé
merkitsee syvillistd muutosta niin ajattelutavassa kuin vastuissa.

erinteiset kustannus-
tehokkuuteen ja yllapitoon
perustuvat lahestymistavat
taydentyvat kasvavalla
tarpeella ennakoida ja
reagoida hyvin monenlaisiin
uhkiin. Tassa luvussa tarkastellaan
seitsemaa keskeista ulkoista riskiluokkaa,
jotka todennakoisesti muokkaavat
kiinteistopalveluiden tulevaisuutta:

1. Ymparist6- ja luonnonkatastrofit — saan
aari-ilmididen yleistyessa organisaatioiden
on vahvistettava kiinteistojensa fyysista
resilienssia seka varauduttava operatiivisesti
ihmisten turvallisuuden varmistamiseksi.

2. Rikollisuus ja vandalismi —

rakennusten muuttuessa avoimemmiksi

ja monikayttdisemmiksi fyysinen
turvallisuus joutuu entista kovemmalle
koetukselle. Monet yritykset kokevat
merkittavaksi riskiksi myos vakoilun,
kohdennetut hyokkaykset ja jarjestaytyneen
rikollisuuden.

3. Terrorismi ja yhteiskunnalliset
levottomuudet — geopoliittinen epavakaus

paljastaa uusia haavoittuvuuksia
littyen tyépaikkojen kulunhallintaan,
turvallisuuteen ja brandin maineeseen.

4. Kyberuhat ja teknologiset uhat —
digitaalisten ja fyysisten jarjestelmien
yhdentyminen seka tekoalyn

nopea kehittyminen lisdavat riskeja
kyberturvallisuuden haavoittuvissa
jarjestelmissa.

5. Infrastruktuurin ja peruspalvelujen
hairiét — sahkdistyneiden jarjestelmien
my&ta riski sahkdverkon katkoille ja
muille hairidille kasvaa, mika nostaa
energiaresilienssin ja varautumisen
yritysten hallitustason agendalle.

6. Saantely- ja noudattamisriskit

— lisaantyva valvonta, uudet

saadokset seka turvallisuuteen ja
yksityisyyteen liittyvat ohjeet kasvattavat
yhteensopimattomuuden riskia.

7. Terveysuhat ja biologiset uhat —
pandemian jalkeen terveysresilienssi
pysyy keskeisena tekijana tartuntoja ja
epidemioita vastaan suojautumisessa. >
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Uusi riskien aikakausi

Malli: Riski-indeksi kategorioittain

Koettu riskin vakavuus yritysorganisaatiolle
(Painotettu pistemaara 0-4, pohjoismaiset kiinteistoalan paattajat

2
KOHTALAINEN

Organisaatioiden riskiprofiilit eroavat

yha enemman toimialan, sijainnin

ja toimintaympariston perusteella. 1
Mahdollisten uhkien kirjo on laaja, ja ALHAINEN
altistumisen aste vaihtelee merkittavasti.

Esimerkiksi tiheaan rakennetussa

kaupunagissa sijaitsevan toimiston

haavoittuvuudet poikkeavat selvasti

maaseudulla toimivan tuotantolaitoksen

riskeista.

3
KORKEA

Lisaksi osa yrityksista kuuluu kansallisen
turvallisuus- ja valmiuslainsaadannon
piiriin, mika velvoittaa turvaamaan
kriittisen tiedon ja infrastruktuurin. Tallaiset
yritykset — usein finanssi-, puolustus- ja

4

julkishallinnon sektoreilla — ovat pidemmalla 0
uhkienhallinnan strategioissa ja rakenteissa. El L
> MERKITTAVAA
RISKIA ' KORKEA

ERITTAIN
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Uusi riskien aikakausi

Kiinteistopalveluiden Kiinteistopalveluiden

perustehtavat laajennetut tehtavat
* Rakenteellinen « Kiinteistojen
tulva- ja resilienssipolitiikat
lumensuojaus » Seuranta- ja
¢ Varavoima- halytysjarjestelmat
jarjestelmat (sahko, » Paikan paalla
RISKI-INDEKSI LVI) toimivien ohjeistus ja
 Palvelujen jatkuvuus harjoitukset
(esim. lumenpoisto, » Hatatilanteiden
hygienia, kumppanuudet
ruokahuolto) toimittajien kanssa
* Hatdopasteet ja « Riskien arviointi ja
evakuointireitit auditoinnit

- 2,47

Jarjestelma- ja infrastruktuuritason
resilienssista on tullut kiinteistépalveluiden

Ympﬁristii—ja luonnon- ydintehtava. Investointeja tarvitaan niin
hatajarjestelmiin kuin pitkan aikavalin

katastrofit ilmasto-adaptaatioon. Jatkuvuussuunnittelu

ulottuu sisaisista tiimeista paikallisiin

Saan aari-ilmiot voimistuvat. Maailman viranomaisiin ja ulkoisiin kumppaneihin.

ilmatieteen jarjesto kirjasi vuonna Vaikka kaksi kolmesta (64 %)

2024 yhteensa 151 ennatyksellista paatoksentekijasta kokee olevansa valmiita

ilmastotapahtumaa, joista 25 Pohjoismaissa?. luonnonkatastrofeihin, aari-ilmididen

Tama pakottaa kiinteistdpalvelut siirtymaan ennustetaan voimistuvan, mika nostaa

“juuri ajoissa” -toimintamallista “varmuuden resilienssin strategiseksi prioriteetiksi.

vuoksi” -resilienssisuunnitteluun. Kiinteistopalveluiden kannalta viesti on

Kyselymme mukaan 54 % pohjoismaisista selva: varmista rakenteellinen redundanssi,

kiinteistojohtajista pitaa luonnonkatastrofeja kehita vahvat jatkuvuussuunnitelmat ja luo

vakavana uhkana. kumppanuuksia, jotka ulottavat resilienssin

Haaste on globaali. JLL arvioi, etta 37 % rakennusten seinien ulkopuolelle.

liike- ja toimistokiinteistodista — 580 miljardin

dollarin arvosta - sijaitsee kymmenessa 2 World Meteorological Organisation, 2024.

ilmastolle haavoittuvimmassa kaupungissa. Extreme Weather Events 2024.
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Uusi riskien aikakausi

vastaavat kasvaneeseen uhkaan
laajentamalla turvallisuutta fyysisen
turvallisuusteknologian ulkopuolelle:
toimittajien taustojen tarkastuksiin,
rikollisuuteen liittyvaan tiedonvaihtoon
ja etulinjan henkildston, kuten
vastaanottotyontekijéiden, kouluttamiseen.
Turvallisuus ei voi enaa perustua
ainoastaan lukkoihin ja kameroihin.
Kiinteistopalveluiden on tehtava yhteistyota
lainvalvontaviranomaisten kanssa, hallittava
toimittajien luotettavuutta ja kehitettava
henkiloston osaamista, jotta tydpaikat
pysyvat turvallisina mutta samalla helposti
saavutettavina.

Kiinteistopalveluiden Kiinteistopalveluiden
perustehtavat laajennetut tehtavat

RISKI-INDEKSI

- 2,60

Rikollisuus ja vandalismi

Tyopaikoista tulee avoimempia

. e L « Kiinteistojen « Tehostettu
ja monikayttéisempia — ja samalla . . :
. ) ) sulkutoimenpiteet aluevalvonta ja
h?ay0|ttuyarnp|a. Uhat vaihtelevat o o [Keleamtumic vékijoukkojen
napistyksista kohdennettuun sabotaasiin ja paikkojen hallinta
jarjestaytyneeseen rikollisuuteen, erityisesti maarittaminen « Turvayhteisty6
logistiikkakeskuksissa, julkisissa tiloissa ja * Tapahtuma- viranomaisten
kriittisessa infrastruktuurissa. My®s yksittaiset kohtainen kanssa
tydntekijat voivat olla uhkien kohteena, = * K”'St'v;(esltl'rlr,'an
mika edellyttaa vahvempaa henkildkohtaista protoxotat Ja
. henkiloston
SquaUSt?_' L B o ) harjoitukset
57 % kiinteistojohtajista pitaa rikollisuutta « Teknologia
ja vandalismia vakavana uhkana, mika reaaliaikaisen
tekee siita kolmanneksi suurimman riskin uhkavalvonnan
riski-indeksissa. Teollisuudessa uhka tukena

nousee 59 %:iin ja isoissa kaupungeissa
61 %:iin. Kiinteistopalvelutiimit

10 - Riskistd resilienssiin - 2025 — (¥, COOR



Uusi riskien aikakausi

RISKI-INDEKSI

- 2,46

Terrorismi ja yhteiskunnal-
liset levottomuudet

Aktivismista ja kohdennetusta vakivallasta
terrorismiin ja levottomuuksiin —
organisaatiot altistuvat yna enemman
poliittisille ja sosiaalisille jannitteille. Allianz
Risk Barometer 2025 -raportin mukaan
poliittinen vakivalta kuuluu kymmenen
merkittavimman globaalin liiketoimintariskin
joukkoon. Vuodesta 2017 lahtien on
jarjestetty yli 800 merkittavaa hallituksen
vastaista protestia 150 maassa®.

Toisin kuin luonnonkatastrofien kohdalla,
terroritekojen sijaintia, laajuutta ja kestoa on
vaikeampi ennustaa, mika tekee luotettavien
varautumisstrategioiden kehittamisesta
haastavampaa. Seuraukset ulottuvat
fyysisia vahinkoja pidemmalle. Terrorismi
voi aiheuttaa merkittavia liikketoiminnan
keskeytyksia, paasyn estymista, sosiaalista
hairiota ja pitkaaikaista mainehaittaa.
Kiinteisto- ja turvallisuustiimit vastaavat yha
enemman paitsi rakennusten suojaamisesta

ja henkildston turvallisuudesta myos brandin
maineesta ja toiminnan hairidttomasta
jatkuvuudesta.

Pohjoismaissa kiinteistdjohtajat
nakevat taman muutoksen kaytannossa.
Yli puolet (55 %) yrityspaattajista pitaa
terrorismia ja levottomuuksia vakavana
huolena. Haastattelusarjassa eraan suuren
tuotantolaitoksen edustaja kertoi, etta
aktivistien aiheuttamat hairidt olivat
ajoittain pakottaneet yrityksen tekemaan
tiivista yhteistyota poliisin, HR:n ja
turvallisuushenkildstdn kanssa reaaliajassa.
Eras suuren pohjoismaisen pankin paattaja
puolestaan raportoi, etta vimeaikaiset
tapahtumat ovat johtaneet kiinteistojen
sulkurutiinien uudelleenjarjestelyyn ja
halytystasojen nostamiseen. Han tiivisti
huolen nain: "pelkaamme, etta terrorismi
voi kayttaa aktivistirynmia hyokkaysten
valineena kiinteistdjamme vastaan.”

Yha useammat organisaatiot siirtyvat
reaktiivisesta vastakkainasettelusta
ennakoivaan "hallittuun lapinakyvyyteen”
tasapainoillen henkildstdn suojaamisen ja
avoimuuden yllapitamisen valilla. Poliittisen
ilmapiirin kiristyessa tyopaikkojen on
rakennettava entista suurempaa resilienssia
— ei vain kestaakseen levottomuudet, vaan
toimiakseen turvallisesti ja luottavaisesti
niiden keskella.

3Allianz Commercial, 2025. Political violence and civil
unrest trends 2025

Kiinteistopalveluiden | Kiinteistépalveluiden
perustehtavat laajennetut tehtavat

« Kiinteistdjen
sulkutoimenpiteet

» Kokoontumis-
paikkojen
maarittaminen

» Tapahtuma-
kohtainen
kulunvalvonta

4
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» Tehostettu
aluevalvonta ja
vakijoukkojen
hallinta
Turvallisuus-
yhteistyd
viranomaisten
kanssa
Kriisiviestinnan
protokollat ja
henkiloston
harjoitukset
Teknologia
reaaliaikaisen
uhkavalvonnan
tukena




Kiinteistopalveluiden
perustehtavat

« Generaattori- ja
UPS-varmistukset

« Veden- ja lammitysj-
arjestelmien
redundanssi

« Valaistuksen
varajarjestelmat

Kiinteistopalveluiden
laajennetut tehtavat

* Reaaliaikainen
palveluiden seuranta
ja automaattiset
sulut

» Vaihtoehtoisten
energialdhteiden
hankinta ja
varastointi

 Laaja-alainen
varautumis-
suunnittelu
jatkuvuuden
turvaamiseksi

RISKI-INDEKSI

- 2,81

Kyberuhat ja teknologiset
uhat

Tyopaikkojen digitalisoituessa kyberuhkien
kirjo laajenee nopeasti. Kyberturvallisuus

ei ole enaa vain IT-osaston vastuulla, vaan
se kytkeytyy fyysiseen infrastruktuuriin,
rakennusjarjestelmiin ja toiminnan
jatkuvuuteen. Murto voi vaarantaa
kulunvalvonnan yhta helposti kuin vuotaa
arkaluonteisia tietoja.

Kyselymme mukaan 66 % kiinteisto-
johtajista pitaa kyber- ja teknologiavaaroja
kiireellisimpana huolenaiheenaan sijoittaen
sen riski-indeksin karkeen. Yrityspaattajien
haastattelut korostivat ulkoisten petosten
ja sisaisten uhkien riskeja erityisesti
korkean turvallisuuden aloilla, kuten
pankkitoiminnassa. Useat organisaatiot ovat
perustaneet omia kyberturvayksikoitaan
IT-puolelle, mutta kiinteistopalvelut

12 - Riskista resilienssiin - 2025 — (@, COOR

integroidaan yha vahvemmin osaksi naita
toimia, esimerkiksi ISO-sertifiointien kautta,
joilla vahvistetaan tiloihin liittyvaa suojausta.
Kybertiedusteluyhtio SOCRadarin
Nordic Threat Landscape 2024 -raportti
havainnollistaa haasteen mittakaavaa:
343 viittausta Pohjoismaihin darknetissa,
105 kiristyshyokkaysta seka merkittava
tietojenkalastelun kasvu Suomessa ja
Ruotsissa. Altteimpia sektoreita olivat
valmistava teollisuus ja tietopalveluts.

Tama ymparistdé muuttaa kiinteisto-
palveluiden roolia. Jo nyt 36 % paattajista
katsoo kiinteistopalveluiden olevan
kriittinen osa kyberfyysista turvallisuutta,
ja 39 % odottaa roolin kasvavan. Suuret
pohjoismaiset yritykset nayttavat tieta
tekemalla yhteisty&ta IT:n kanssa
digitaalisen infrastruktuurin arvioinnissa,
hyokkaysskenaarioiden simuloinnissa ja
alyrakennusten resilienssin vahvistamisessa.
Kiinteistopalveluiden tehtavat laajenevat
myos teknisista jarjestelmista ihmisiin:
toimittajien saantojen noudattamisen
valvontaan, henkildstén koulutukseen ja
kyberhygienian juurruttamiseen paivittaisiin
rutiineihin fyysis-digitaalisessa rajapinnassa.
Kyberuhat ovat kiireellinen riski
kiinteistopalveluille. Pysyakseen askeleen
edella kiinteistdpalveluiden on hallittava
fyysis-digitaalinen rajapinta varmistamalla,
etta jarjestelmat, toimittajat ja henkiloston
kayttaytyminen yhdessa yllapitavat
resilienssia.

4SoRadar, 2024. Nordic Threat Landscape Report 2024.



Uusi riskien aikakausi

RISKI-INDEKSI

- 2,63

Infrastruktuuri- ja
palveluhiiriot

Jarjestelmien muuttuessa alykkaammiksi
ja keskinaisriippuvaisemmiksi tydpaikat
altistuvat yha enemman infrastruktuurin
ja palveluiden hairioille. Riskit vaihtelevat
sahkoverkkojen hairidista vedenjakelun
keskeytyksiin ja l@mmityskatkoksiin.
Kyselyssa 58 % kiinteistojohtajista
nimesi infrastruktuuri- ja palveluhairiot
kriittiseksi riskiksi, mika nosti sen riski-
indeksin toiseksi korkeimmalle asteelle.
Teollisuusyritykset raportoivat vahvimmasta
valmiudesta (73 %), kun taas maaseudulla
sijaitsevat toimipisteet olivat epavarmempia
valmiussuunnitelmistaan kaupunkialueisiin
verrattuna. Johtajat mainitsivat geopoliittiset
shokit — kuten sahkokatkot Espanjassa ja
Ukrainassa — tietoisuuden lisaajina.

Pohjoismainen infrastruktuuri on erityisen
haavoittuva. ENTSO-E (eurooppalaisten
kantaverkkoyhtididen verkosto) on

Kiinteistopalveluiden | Kiinteistopalveluiden
perustehtavat laajennetut tehtavat

* Generaattori- ja « Reaaliaikainen
UPS-varmistukset palveluiden seuranta

* Veden- ja lammitys- ja automaattiset sulut
jarjestelmien « Vaihtoehtoisten
redundanssi energialdhteiden

« Valaistuksen hankinta ja varastointi
varajarjestelmat ¢ Laaja-alainen

varautumissuunnittelu

nostanut esiin haavoittuvuuksia
Pohjoismaiden sahkoverkoissa
talvihuippujen aikanas. Organisaatiot
vastaavat tahan investoimalla resilienssiin
UPS-akkujen, dieselgeneraattorien,
varaosien 3D-tulostuksen ja vaihtoehtoisten
energialahteiden muodossa

Tama muutos asettaa kiinteistopalvelut
infrastruktuuririskien hallinnan keskiéon.
Koska 32 % yrityspaattajista ennustaa
kiinteistopalveluiden roolin kasvavan
talla alueella, paine kasvaa tasapainottaa
kustannusten hallinta ja operatiivinen
ennakointi. Pelkkien reaktiivisten korjausten
sijaan kiinteistdjohtajilta odotetaan
palveluiden jatkuvuuden turvaamista
seka kustannusten ja ennakoinnin
tasapainottamista.

Infrastruktuurin resilienssi on nyt yritysten
hallitustason kysymys. Kiinteistdpalveluiden
on ennakoitava systeemiset hairiot,
monipuolistettava toimittajaverkostoa ja
suunniteltava redundanssia seka tiloihin etta
palveluihin jatkuvuuden varmistamiseksi.

SEntsoe, 2025, Summer Outlook Report 2025,
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Uusi riskien aikakausi

RISKI-INDEKSI

- 2,48

Siiintely- ja vaatimusten-
mukaisuusriskit

Erityisesti Pohjoismaissa saantely

kiristyy ja vaatimukset todisteiden
esittamisesta lisaantyvat. Kyselyssamme

52 % kiinteistojohtajista nimesi
vaatimustenmukaisuusriskit kriittisiksi, ja
teknologia- ja palveluyrityksissa osuus nousi
61 %:iin.

Verkkoturvallisuusdirektiivi 2 (NIS2,

2024) ja GDPR (2018) edellyttavat, etta
kiinteistopalvelut johtaa riskien arviointia,
ja kolmansien osapuolien valvontaa
tietoturvan osalta. Naiden lisaksi erilaiset
kansalliset saadokset edellyttavat tausta- ja
turvallisuusselvityksia, joiden toteutuksesta
vastuu on usein kiinteistopalveluilla.
Sektorikohtaiset saadokset lisaavat
monimutkaisuutta. Esimerkiksi Digital
Operational Resilience Act (DORA), joka
kohdistuu ensisijaisesti finanssisektorille,
on merkittavasti nostanut vaatimuksia

14 - Riskista resilienssiin - 2025 — (@, COOR

EU-tason direktiivit muokkaavat odotuksia.

Kiinteistopalveluiden Kiinteistopalveluiden
perustehtavat laajennetut tehtavat

« Paloturvallisuus- « Toimipaikkakohtaiset
maaraysten riskiauditoinnit
noudattaminen ja ja ulkopuolinen
harjoitukset valvonta

o Esteettomyys- * Henkildston turval-
standardien lisuus- ja vaatimus-
tayttaminen tenmukaisuuskoulu-

« Kiinteistdjen tus
ymparisto- » Vaatimustenmukai-
vaatimukset suuden tarkastukset

o TyOterveys- ja ja integroitu rapor-
turvallisuus- tointi — ESG, data,
tarkastukset turvallisuus jne.

digitaalisen tiedon kasittelyssa.
Saantelyn lisaksi kiinteistopalveluiden
on seurattava uusia standardeja
littyen esimerkiksi paloturvallisuuteen,
rakennusmaarayksiin ja ESG-raportointiin.
Tuloksena on pirstaleinen ja muuttuva
kokonaisuus, jossa kiinteistopalvelut toimii
keskeisena vaatimustenmukaisuuden
toimeenpanijana fyysisissa ja
digitaalisissa jarjestelmissa. Alan johtajat
ovat jopa ehdottaneet yhtenaisen
kokonaisturvallisuus- ja resilienssistandardin
luomista hallinnoinnin selkeyttamiseksi.
Vaatimustenmukaisuus ei ole pelkka
muodollisuus. Kiinteistdpalveluiden
on yhdistettava paallekkaiset viite-
kehykset, varmistettava toimittajien
vaatimustenmukaisuus ja taattava resilienssi
seka operatiivisella etta kyber-fyysisella
tasolla.




Uusi riskien aikakausi

RISKI-INDEKSI

- 2,51

Terveysuhat ja biologiset
uhat

Terveysriskit — aina virusepidemioista
sisailman laatuun — pysyvat kiinteisto-
palveluiden ydintehtavissa COVID-19-
pandemian jalkeen. Kyselyssamme 55

% johtajista piti terveys- ja biologisia
uhkia merkittavana huolena. Riskiin
kuuluvat pandemiat, mutta myos jatkuvat
ongelmat, kuten home ja ilmassa leviavat
epapuhtaudet. Huono ilmanlaatu
yksindan on yhteydessa poissaoloihin ja

alentuneeseen kognitiiviseen suorituskykyyn.

Pandemia siirsi kiinteistopalveluiden
toimintaperiaatteen “juuri ajoissa” -mallista
“varmuuden vuoksi” -malliin. Kiinteistotiimit
kasvattivat varastoja, paivittivat
protokollia ja tekivat tiivimpaa yhteistyota
operatiivisten johtajien kanssa. Kuten eras
kiinteistopaattaja totesi: “Pandemian aikana
organisaation liikketoiminnan omistajat
laativat standardit, mutta kiinteistopalvelut
toimitti ja koordinoi toteutuksen.”

Kiinteistopalveluiden

perustehtavat

¢ Rutiinipuhdistus ja
hygieniastandardit

Kiinteistopalveluiden

laajennetut tehtavat

e Laajemmat
terveysriski-

¢ [lmanlaadun protokollat, valmius-

seuranta ja suunnitelmat ja

ilmanvaihto henkildsuojainten
* Hygieniaohjeet ja varastointi

-tarvikkeet » Kehittyneet

ilmanpuhdistus- ja
anturijarjestelmat
Toimittajien
tyoterveys- ja
turvallisuus-
vaatimusten
noudattaminen
Kriisiviestinta

ter- veysuhkien
yhteydessa

Kansainvaliset raportit vahvistavat
asian tarkeyden. Maailman talousfoorumi
ja Global Health Council listasivat
tartuntatautiepidemiat yhdeksi vakavimmista
kansanterveysriskeista vuonna 2024s.
Téama korostaa jatkuvan seurannan,
parannettujen ymparistdjen ja nopeiden
reagointijarjestelmien tarvetta.
Terveysresilienssi on nyt pysyva
kiinteistopalveluiden vastuualue.
Kiinteistojohtajien on varmistettava tehokas
ilmanvaihto, hygieniakaytannot ja ketterat
reagointikyvyt tyontekijéiden hyvinvoinnin
suojaamiseksi ja toiminnan jatkuvuuden
turvaamiseksi.
6 World Economic Forum, 2024. The Global Risks
Report 2024.
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Vaikutus kiinteistopalveluihin

Kun organisaatioriskit moninkertaistuvat, kiinteistopalveluiden

rooli laajenee yksittdisten tapahtumien hallinnasta kohti integroitua
resilienssid. Kiinteistotiimeiltd odotetaan nyt enemman kuin pelkk&dd
rakennusten ylldpitoa - niiden on turvattava toiminnan jatkuvuus,

koordinoitava kriisivaste ja suojeltava ihmisid sekd toimintaa yhd

monimutkaisemmissa ympéristoissd.

améa muutos tuo seka
mahdollisuuksia etta
haasteita. Kiinteistopalvelut
tunnistetaan yhdyssiteeksi
poikkitoiminnallisessa
resilienssisuunnittelussa,
mutta sen muuttuva identiteetti aiheuttaa
myds jannitteita. Odotukset kasvavat,
vaikka resurssit pysyvat rajallisina.
Kiinteistdpalveluiden panos on yha
strategisempi, mutta usein aliarvostettu.
Yhteistyd IT:n, HR:n, lakiosaston, hankinnan
ja yritysstrategian kanssa on kriittista,
mutta vastuu resilienssista jaa usein
epaselvaksi. Samalla kiinteistopalveluiden
on tasapainoteltava keskenaan kilpailevien
prioriteettien valilla — tydntekijoiden
suojaaminen, omaisuuden turvaaminen
ja positiivisen tyopaikkakokemuksen
yllapitaminen.

Pohjoismaissa resilienssista, digitaalisten
uhkien hallinnasta ja poikkitoiminnallisesta
valmiudesta on tulossa strategisia
valttamattomyyksia. Osa organisaatioista
on integroinut kiinteistdpalvelut ja
turvallisuustoiminnot hyvin, kun taas
toiset ovat edelleen hajanaisia ja

reaktiivisia. Vaikka kiinteistdjohtajat luottavat
osaamiseen, kiinteistopalveluiden tydntekijat
keskittyvat edelleen arjen tarpeisiin. Taman
jarjestelmatason valmiuden ja yksilollisen
kokemuksen vélisen kuilun kaventaminen on
ratkaisevan tarkeaa organisaatioiden resilienssin
rakentamiseksi.

Operaattorista integraattoriksi
Kiinteistdpalvelut kehittyy perinteisesta
operaattorin roolistaan — jossa

keskityttiin fyysiseen turvallisuuteen,
rakennusinfrastruktuuriin ja kiinteistdjen
yllépitoon — kohti ennakoivaa integraattoria
ja organisaation resilienssin koordinoijaa.
Tama muutos kuvastaa kasvavaa tarvetta
toimia uusilla alueilla, kuten IT:ssa, HR:ssa ja
hankinnoissa, seka osallistua entista enemman
taktiseen ja strategiseen turvallisuustyohon.
Data tukee muutosta: vaikka 45 % yritys-
paattajista maarittelee kiinteistopalveluiden
ensisijaiseksi rooliksi edelleen fyysisen
turvallisuuden ja infrastruktuurin hallinnan,
39 % korostaa jo kiinteistopalveluiden roolia
IT- ja digitaalisissa jarjestelmissa. Lahes
puolet (47 %) odottaa tiiviimpaa yhteistyota
kiinteistopalveluiden ja IT:n valilla ja 35 %
syvempaa integroitumista kriisinhallintaan. -
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“Kiinteistopalvelut toimii l1ahelld
johtoa — meilld on hyvi kasitys
siitd, mitd tapahtuu eri puolilla
toimipaikkaa ja eri yksikoissa.

Yhteistyo ja koordinointi ovat
vahvuutemme.”

— Suuren, pohjoismaisen teollisuusyrityksen kiinteistopalveluista vastaava henkild
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Vaikutus kiinteistopalveluihin

Kiinteistopalvelut on siis kehittymassa
operaattorista integraattoriksi — yhdistaen
toimintoja, kuten IT:n, HR:n, hankinnan ja
lakiasiat. Johtajat kuvaavat kiinteistopalveluja
“tydpaikan komentajaksi®, joka on
ainutlaatuisessa asemassa valvomaan
jarjestelmien yhteenliittymista.

Perinteisen kiinteistopalvelun rajojen
venyttaminen
Kun kiinteistopalvelut ottaa strategisemman
ja integroidumman roolin, tie eteenpain
ei ole esteeton. Monia kiinteistotiimeja
pyydetaan tekemaan enemman, mutta
vahemmilla resursseilla. Laajentuvat
vastuut — fyysinen turvallisuus, palvelut,
vaatimustenmukaisuus ja kriisikoordinaatio
— eivat useinkaan saa rinnalleen
lisdinvestointeja, selkeampia valtuuksia tai
parempaa nakyvyytta ylimmassa johdossa.
Tama haaste nakyy kaikissa Pohjoismaissa.
Haastatteluissa useat kiinteistojohtajat
kertoivat, etta aliresursoidut tiimit joutuvat
hallitsemaan yha monimutkaisempia
toimipaikkoja ja jarjestelmia. Eras kokenut
kiinteistopaattaja tiivisti: “Meilla on pieni
kiinteistopalvelutiimi, joka hallinnoi
miljoonan nelidmetrin toimipaikkaa.” [lman
riittavia resursseja tai organisaation tukea
kiinteistopalveluilla on riski venya liilan
ohueksi ja jaada aliarvostetuksi juuri silloin,
kun sen strateginen merkitys kasvaa.
Kiinteistdpalveluiden vaikutusvallan
kasvaessa omistajuuteen ja paatoksentekoon
liittyvat kysymykset pysyvat. Kuinka pitkalle
kiinteistopalveluiden tehtavakentan tulisi
ulottua viereisiin toimintoihin? Ja miten se

voi yhdistaa perustavanlaatuiset operatiiviset
vastuut kasvavan roolinsa kanssa?
Todellinen edistys edellyttaa muutosta
siind, miten organisaatiot kokoavat ja
valtuuttavat kiinteistopalvelut. Tama
tarkoittaa paitsi roolien ja vastuiden
selkeyttamista osastojen valilla myds
kiinteistopalveluiden kytkemistad vahvemmin
strategiseen toimeenpanoon yritysten
hallitustasolla. Poikkitoiminnallisen
yhteistyon, datavetoisen johtamisen ja
uusien taitojen kehittdmisen edistdminen on
olennaista. Jos nama muutokset toteutuvat,
kiinteistopalvelut voi kehittya tukifunktiosta
keskeiseksi resilienssin, kestavyyden ja
tyopaikkastrategian toimeenpanijaksi.

Uusien kyvykkyyksien ja liittoumien
rakentaminen
Kiinteistdpalveluiden uudessa
toimeenpanijan roolissa strategisia
muutoksia tarvitaan koko organisaatiossa.
Kiinteistdpalvelut vedetdaan mukaan
uusiin liittoumiin eri alojen valilla, mutta
yhteisty® jaa usein hajanaiseksi, mika
rajoittaa sen kykya reagoida nopeasti ja
kokonaisvaltaisesti hairidihin.
Tulevaisuudessa yhteistyd koko
organisaation laajuisesti on vaistamatonta.
Kiinteistopalveluiden odotetaan
lisaavan yhteistyota erityisesti IT:n ja
kyberturvallisuuden (47 %), liikketoiminnan
jatkuvuuden ja kriisitiimien (35 %) seka
yritysturvallisuuden (33 %) kanssa.

Jotkut organisaatiot purkavat jo
siiloja saavuttaakseen taman. Vaikka >

47%

Organisaatiotoiminnot, joissa kiinteisto-
palveluiden roolin ennakoidaan kasvavan

eniten

(pohjoismaisten kiinteistopaattajien mukaan)
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IT / kyberturvallisuus

Liiketoiminnan jatkuvuus ja kriisinhallinta

Yritysturvallisuus

Kiinteistopalvelut

Lakiasiat ja riskinhallinta

Viestinta / HR

Hankinta



Vaikutus kiinteistopalveluihin

kiinteistopalveluille ei ole yhta yleista

mallia ja yhteistyd vaihtelee toimialoittain,
esimerkkeja on nousemassa esiin. Kuten
eras kiinteistopaattaja totesi: "Valvomme
valmiutta ja liiketoiminnan jatkuvuutta eri
funktioissa. Se toimii vain siksi, etta olemme
kytkoksissa IT:hen, turvallisuuteen ja
operaatioihin.”

Tutkimuksessa nousi esiin muita
esimerkkeja, kuten eras teollisuusyritys,
joka integroi kiinteistopalvelut suoraan
kriisinhallintaan HR:n, vastuullisuuden ja IT:n
kanssa.

Laajempi integraatio edellyttaa
kuitenkin enemman kuin yhteistyota
— se vaatii myos vahvempia sisaisia
kyvykkyyksia kiinteistopalveluissa. Kaksi
valitdnta muutosta, jotka haastavat
kiinteistopalveluiden perinteisia valmiuksia,
ovat:

« Strateginen jatkuvuus:
Kiinteistopalveluiden odotetaan
kehittavan resilienssisuunnitelmia,
jotka yhdistavat fyysiset omaisuuserat,
operatiivisen jatkuvuuden ja toimittajien
vaatimustenmukaisuuden, ei vain toteuttavan
yritysturvallisuuden tai riskitiimien ohjeita.
Tama asemoi kiinteistopalvelut aktiiviseksi
jatkuvuussuunnittelun vetajaksi.

« Fyysis-digitaalinen omistajuus:
Alyrakennuksissa kiinteistdpalvelut toimii
osittain IT:n roolissa. Sen on valvottava
toimittajien kybervaatimustenmukaisuutta,
suojattava rakennusjarjestelmia ja lisattava
henkiléston tietoisuutta kyberhygieniasta
fyysis-digitaalisessa rajapinnassa.

Molemmat alueet vaativat uusia taitoja,

hallintorakenteita ja johdon tukea. llman
selkedad mandaattia kiinteistopalveluiden
kyky toimia heikkenee, jattaen resilienssin
pirstaleiseksi.

Tyokulttuurin ja turvallisuuden
tasapainottaminen
Turvallisuus ja suojaaminen ovat nyt
kiinteistopalveluiden keskeisia prioriteetteja,
mutta ne tuovat mukanaan uuden
dilemman: kuinka turvata ihmiset ja
omaisuus vaarantamatta tyopaikkakulttuuria.
Kyselydata paljastaa kuilun: vaikka 28 %
yrityspaattajista listaa turvallisuuspaivitykset
tyopaikan tarkeimpien prioriteettien
joukkoon, vain 11 % tydntekijoista on
samaa mielta — he painottavat enemman
mukavuutta, rauhaa ja parempia tiloja.
Johtavat organisaatiot muotoilevat
lahestymistaan uudelleen. Eraassa
pohjoismaisessa pankissa kiinteistopalvelut
pitéé monet turvatoimet tarkoituksella
nakymattdmina valttadkseen “lockdown”-
tunnelman. Kuten eras kiinteistojohtaja
sanoi: “Et voi rakentaa elavaa tyopaikkaa, jos
kaikki tuntuu olevan sulkutilassa, mutta uhat
ovat todellisia ja meidan on hallittava ne.”
Kiinteistopalveluiden uudessa ja
laajentuneessa roolissa johtajien on
suunniteltava ymparistdja, jotka ovat
turvallisia mutta inhimillisia, yhdistaen vahvan
suojan positiiviseen tydntekijakokemukseen.
Kyky hallita mielikuvaa on nyt yhta tarkea
kuin kyky hallita infrastruktuuria.
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Viitekehys
resilienssille




Viitekehys

Vastauksena kiinteistopalveluiden kasvaviin paineisiin ja
monimutkaisuuteen tarvitaan kiireellisesti jisennellympdd
ldhestymistapaa, joka heijastaa kiinteistopalveluiden laajentunutta
roolia useilla riskialueilla sekd sen kasvavaa keskindisriippuvuutta

muiden yksikk&jen kanssa.

usi esiin nouseva
viitekehys pyrkii
tarjoamaan ohjeistusta
tahan muuttuvaan
maisemaan. Sen sijaan,
etta kiinteistopalveluille
ehdotettaisiin taytta vastuuta kaikista uhkien
hallinnan osa-alueista, viitekehys tunnistaa
tydpaikan monimutkaiseksi, yhteistydhdn
perustuvaksi ekosysteemiksi. Se antaa
suuntaviivoja siihen, kuinka kiinteistopalvelut
voi tyoskennelld yhdessa IT:n, HR:n,
lakiasioiden, hankinnan, turvallisuuden
ja kestavan kehityksen tiimien kanssa
luodakseen kokonaisvaltaisemman ja
integroidumman tiekartan organisaation
resilienssille.

Kiinteistopalvelut sijoittuu useimmiten
kahden perinteisen vastuualueen alle:
fyysinen turvallisuus ja infrastruktuuri
seka tyopaikan toiminta ja jatkuvuus.

Koska uhkat ovat kuitenkin yna enemman
toisiinsa kytkeytyneita, kiinteistopalveluiden

rooli on siirtymassa sivusuunnassa
viereisiin toimintoihin, kuten IT:hen,
HR:aan ja hankintaan, seka yléspain kohti
strategisempaa osallistumista turvallisuuden
hallintoon, kokonaisvaltaiseen valmiuteen
ja kriisijohtamiseen. Joissakin tapauksissa
kiinteistopalvelut ottaa naista alueista
suoran vastuun; toisissa se toimii tiiviissa
yhteistydssa asiantuntijatoimintojen kanssa
koordinoidun vastauksen varmistamiseksi.
Tavoitteena on siirtya reaktiivisesta
palveluntuotannosta kohti jaetun
vastuun mallia seka selkeyttaa, missa
kiinteistopalveluiden tulee johtaa, missa
tukea ja miten se voi edistaa yhteistyota
siilojen yli. Maarittelemalla keskeiset
vastuut ja yhteistyokohdat tama viitekehys
pyrkii vahvistamaan kiinteistopalveluiden
roolia paitsi rakennusten ja tyopaikkojen
yllapitajana myos organisaation resilienssin
strategisena mahdollistajana.
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Resilienssin
viitekehys
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Turvallisuuden ja
resilienssin osa-alueet

Ulkoiset uhat \l/

Ymparist6- ja luonnonkatastrofit
(esim. lumimyrskyt, liukkaat jalkakaytavat, rannikko-
tulvat, hulevedet, kattoromahdukset)

Rikollisuus ja vandalismi
(esim. omaisuusvahingot, polkupyoravarkaudet,
tyopaikkavakivalta, murtautuminen)

Terrorismi ja yhteiskunnalliset levottomuudet
(esim. mielenosoitukset, yksittaisten toimijoiden
uhkat, poliittisen vakivallan heijastusvaikutukset)

Kyberuhat ja teknologiset uhat
(esim. alyrakennusten hakkerointi, valtiolliset
tietojenkalastelukampanjat, verkon katkokset)

Infrastruktuuri- ja palveluhairiét
(esim. kaukoldmmon katkokset, sahkdverkon hairidt,
vanhentuneet vesijarjestelmat, alueelliset IT-viat)

Saantely- ja vaatimustenmukaisuusriskit
(esim. paikallinen tydoikeus, paloturvallisuus,
hygieniavalvonta, GDPR-tarkastukset)

Terveysuhat ja biologiset uhat

(esim. sisdilman laatu — home, CO, —, pandemiat,
tyopaikan infektioiden torjuntakaytannot,
ilmanvaihdon suodatus)

Fyysinen turvallisuus ja
infrastruktuuri

¢ Kulunvalvonta, kameraval-
vonta, esteet

¢ Paloturvallisuus, poistumis-
reitit

« Varavoima, rakenteellinen
kestavyys

» Rakenteellinen suojaus
« Tulvasuojaus
« |lmanvaihtojarjestelmat

 Lukot ja halyttimet
» Kameravalvonta-alueet
 Turva-aidat ja -rajaukset

« Lukituspisteet
¢ Rajahdyssuojaus
» Kokoontumisalueet

« Palvelintilojen suojaus
« Fyysiset palomuurit
« Laitteiden hallinta

» Varageneraattorit
« Vesi- ja sahkojarjestelmat
e Turvallisuustarkastukset

» Palomaaraykset
» Esteettomyysauditoinnit
« Turvallisuusarvioinnit

* Ymparistoolosuhteet

e llmanlaadun hallinta

« Aluejaon valvonta

* Hygienia- ja saniteettirat-
kaisut

Kriisi- ja hatat

Tyopaikan toiminta ja
jatkuvuus

« Vastaanotto, vartiointi ja
vierailijahallinta

« Siivous ja ruokapalveluhy-
gienia

« Paikan paalla tapahtuva
hatatilannevalmius

e Lumen ja jaan poisto
» Hatasiivous
« Palvelujen jatkuvuus

¢ Kulunvalvonta
« Vartijakierrokset
e Tapahtumakirjaukset

» Paasyjen sulkeminen
« Vartioinnin eskalointi
« Julkiset ilmoitukset

» Varaprosessit
* Manuaaliset toiminnot
o Jatkuvuustydkalut

* Hatéilmanvainhto
« Varavalaistus
 Vararuokapalvelut

» Hygieniatodistukset
« Siivouskirjanpidot
« Vierailijalistat

» Suojavarusteet
« Etaisyysohjeistus
« Siivousvalvonta

IT ja digitaalinen turvalli-
suus

« VVerkko- ja laitesuojaus

« Alyteknologia ja rakennuk-
sen hallintajarjestelmat

» Datan kasittely ja kayttooi-
keudet

e Sadanturit
* Halytykset
« Vikasietoisuusjarjestelmat

« Paasynhallinta
« Alylukot
 Videodatan valvonta

» Halytysjarjestelmat
* Halytesyotteet
o Lukitusilmoitukset

* Palomuurit
« Paivitysten hallinta
» Datan luokittelu

o Anturihalytykset
 Valvontatyokalut
* Automaattiset alasajot

» Datalogit
« Kayttooikeusauditoinnit

» Kosketusvapaa kulku
o CO-anturit
« Tilankayttohalytykset

Ihmiset ja kulttuurinen
valmius

e Turvallisuuskoulutus

» Hatéroolien maarittely

« Politiikka- ja kayttaytysmis-
viestinta

o Etatyokaytannot
« Turvaroolit
» Poissaolokaytannot

* Henkiléston koulutus
« Eskalaation hallinta
« Toimintaroolit

o Kriisiviestinta
« Roolitietoisuus
« Tukikaytannot

« Tietojenkalastelukoulutus
« Politiikan paivitykset
 Etakayttoetiketti

« Etaprotokollat
¢ Henkiléston yhteystiedot
« Toimipisteen viestinta

« Toimenpidekoulutus
 Eettiset ohjeet
» Seurantatyokalut

¢ Hygieniakoulutus
» Tiedotuskampanjat
« Hyvinvointitarkastukset

Strateginen turvallisuus ja politiikka (Maarittelee turvallisuusstrategian, yndenmukaistaa politiikat ja standardit eri osa-alueilla, seuraa uhkaymparistéa)

[
.‘ll
]

nteiden hallinta (Hallitsee kriisien eskaloitumista, koordinoi toimintavastuita, yllapitaa yhteyksia viranomaisiin)

Toimittaja- ja toimitusketju-
varmistus

« Toimittajien arviointi ja
palvelutasosopimukset

« Jatkuvuushankinta

» Kolmansien osapuolten
paasynhallinta

« Toimittajien kayttdoikeudet
« Polttoaineen toimitus
« Reittivaihtoehdot

» Toimittaja-arvioinnit
 Kulkulupakontrollit
» Sopimusehdot

» Uudelleenreititys
» Alueiden poissulkeminen
» Toimittajahalytykset

» Kyberlausekkeet
 Toimittajien noudattaminen
» Teknologian hankinta

» Korjaussopimukset
o Hatakayttdoikeudet
 Varahankintakanavat

» Toimittaja-auditoinnit
« Sertifikaatit ja dokumentit
* ESG-hankinta

« Hygieniasertifioidut
toimittajat

« Turvalliset hankintaketjut
¢ Redundanssisuunnitelmat

[
Il"

Laki, riskit ja vaatimusten-

mukaisuus

« Lakien ja maaraysten nou-

dattaminen

« Vakuutukset ja vastuut
» Jatkuvuussuunnitelmien

hallinta ja auditoinnit

¢ Vakuutusehdot
« Riskien arviointi
» Force majeure

« Vastuupolitiikat
* Raportointikaytannoét
» Oikeudelliset kirjanpidot

« Kriisivastuut
» Oikeudelliset puitteet
¢ Viranomaisyhteisty®

« GDPR-auditoinnit
« Tietovuotosuunnitelmat
o Lakitarkastukset

o Jatkuvuussuunnitelmat
* Vuokrasopimusten
tarkistukset

o Lakitarkastukset
« Vakuutusauditoinnit

 Terveyslainsaadanto
« Altistumisen seuranta
» Yhteydenpito
viranomaisiin



Viitekehys

Opas viitekehyksen kiyttoon

Vaihe 1

Tunnista keskeiset toiminnot

* Maarita organisaatiotoiminnot,
jotka liittyvat resilienssin
osa-alueisiin (esim.
liiketoimintavastaavat,

Fyysinen turvallisuus ja
infrastruktuuri

« Kulunvalvonta, kamerav
vonta,

« Paloturvallisuus, poistt
reitit

« Varavoima, rakenter

s yritysturvallisuus/CISO, kiinteistot,
HR, IT/kyberturvallisuus, viestinta,

hankinta, lakiasiat, riskienhallinta,
kriisi/jatkuvuustiimit).

Vaihe 2

Vertaa hallintorakenteisiin
» Vertaile viitekehysta
olemassa oleviin ohjaaviin
asiakirjoihin.

« Halytykset
« Vikasietoisuusjan

« Pasynhallinta
« Alylukot
« Videodatan valvonta

fjakierrokset
ahtumakirjaukset

sasyjen sulkeminen
artioinnin eskalointi
ulkiset ilmoitukset

« Halytysjarjestelmat
« Halytesyotteet
« Lukitusilmoitukset

« Palomuurit
« Paivitysten hallinta
« Datan luokittelu

(araprosessit
nuaaliset toiminnot
kuvuustyokalut

» Tuo esiin, missa omistajuus
ja vastuut on virallistettu ja
missa on aukkoja.

« Anturihalytykset
« Valvontatybkalut
« Automaattiset 3

Resilienssin
viitekehys

Ulkoiset uhat

nonkatastrofit
1 likiaat jalkakaytavat, rannikko-
Jset)

Turvallisuuden ja .
resilienssin osa-alueet > I .

Strateginen turvallisuus ja politiikka p+siiteice

on

Fyysinen turvallisuus ja

- Rakenteellinen sucjaus
Tulvasuojaus

Krisi ja hatatilanteiden hallinta

Tyopaikan toiminta ja
tuvuus

« Lumen ja jaén poisto
« Hatisivous

« Saganturit
« Halytyiset

« Etatyokaytannot
+Turvarcolit « Poltioaineen toimitus

« Toimittajien kaytt6olkeudet  » Vakuutusehdot
«Riskien arvioint

- Lukot a halyttimet
alueet

« Kulunvalvonta

« paasynhalinta
Aylukot

« Henkiloston koulutus.

+ Lukituspisteet

- Passyjen sulkeminen

« Halytysjarestelmat
« Halytesyotteet

Infrastruktuuri- ja palveluh
fesim.

«Palvelintiojen suojaus
Fyysiset palomuurit

+ Varaprosessit
« Manuaaliset toiminnot t

« Palomuurit
« Paiitysten halinta

« Toimittaja-anvoinnit « Vastuupolitkat

« Sopimusehdot - Oikeudeliset kiranpidot
« Uudelleeneltitys
oissulkerninen

«Krisivastuut
iaytannot « Tomittajahalytykset

iset puiteet
+Viranomaisyteistyo

pantykset + Tomittajen noudattaminen

~Vesi-ja

Vahentuneet vesjarestelmat, aueelise IT-viat

+Varavalaitus.

« Etaprotofolat

« Korjaussopimukset « Jatkuvuussuunnitelmat

« Hygieniatodistukset

« Datalogit

« Tomenpidekouluts

Tunvllisuusanvioinnit

+Vieraljalistat

« Eetiset ohjeet
+ Seurantatykalut +ESG-hankinta

tarkistukset

« Tomittaja-audioinnit + Laktarkastulset

+ Vakuutusauditoinnit

 lmaniaadun hallinta

« Eaisyysonjeistus

+COy-anturit

«Tiedotuskampanjat

- Altistumisen seuranta
ydenpito

« Hygienia- ja saniteettirat-
aisut

« Redundanssisuunnitelmat  viranomaisiin

- ja luonnonkatastrofit
mimyrskyt, liukkaat jalkakaytavat, rant
hulevedet, kattoromahdukset)

Ollisuus ja vandalismi
B = A - " 5 M. omaisuusvahingot, polkupyéravarkaudet,
Jarjesta SIdOSI’yhmatyopaJa oaikkavakivalta, murtautuminen)
» Kokoa keskeiset toimijat arvioimaan
valmiutta ja muotoilemaan tulevia

tarpeita:

orismi ja i i det
. mielenosoitukset, yksittaisten toimijoiden
poliittisen vakivallan heijastusvaikutukset)

ja teknologiset uhat

» Maarita 5-10 kriittista uhkaskenaariota

(esim. sahkokatko kohteessa X,
kulunvalvontajarjestelman vika, mielenosoittajat
paasisaankaynnilla).

o0anjat, verkorg

o Tutki tarkeimmat vastatoimet resilienssin osa-
alueisiin kytkettyina.

» Maarita yhteistyoroolit (strategiset omistajat,
paavastuulliset toimeenpanijat, tukitiimit).

« Arvioi tarve foorumeille tai tiimeille, jotka
varmistavat valmiuden (suunnittelun tarkastelut,
koordinoitu toimeenpano, nopean reagoinnin
tiimit).

Integroi resilienssiohjelmaan
« Sisallyta viitekehyksen
olennaiset osat organisaation
resilienssistrategiaan.

* Maarita selkea omistajuus
kullekin osa-alueelle.

« Sitoudu saannolliseen
tarkasteluun ja jatkuvaan
parantamiseen ajan myota.



Onko
organisaatiosi
valmis?

9



Johtopaatokset

Kiinteistopalvelut ei ole endi vain valojen pédlld pitdmistd.
Kyse on siitd, ettd organisaatio pystyy jatkamaan
toimintaansa héirididen, epdvarmuuden ja muutoksen
keskelld. Ympdristoshokista ja kyberhyokkayksistd
terveysuhkiin ja yhteiskunnallisiin levottomuuksiin tdmén
pdivén riskit vaativat johtajuutta, joka on integroitua,
ennakoivaa ja syvisti yhteistychon perustuvaa.

ri toimintojen yhdistyessa

niiden tulisi kysya itseltaan Miten vastuut jakautuvat eri organisaation
keskeisia kysymyksia eri osastojen valilla, ja mika on
varmistaakseen valmiutensa: kiinteistopalveluiden rooli omistajuudessa,

koordinoinnissa, suorassa toiminnassa jne.?

Mitka ovat kolme tarkeinta

Mika on talla hetkelld suurin huolesi, kehitysaluettasi organisaation
joka liittyy kiinteistopalveluihin, tulevaisuuden uhkavalmistautumisen
riskeihin ja organisaation resilienssiin? vahvistamiseksi?
Mitka uhkat organisaatiosi on Nama eivat ole hypoteettisia kysymyksia.
maarittanyt kriittisimmiksi tiloihin, Ne ovat eroavaisuuksia resilienssin ja
toimintoihin, informaatioon ja inmisiin haavoittuvuuden, toipumisen ja romahduksen
liittyen? valilla. Maailmassa, jossa hairid on uusi
normaali, kiinteistopalvelut on etulinjan voima,
Mita torjuntatoimia ja joka varmistaa yrityksen tulevaisuuden.
toimintasuunnitelmia on otettu Seuraava kriisi ei ehka odota. Onko
kayttdon naiden hallitsemiseksi? tyopaikkasi valmis?
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Johtopaatokset

Metodologia

ama raportti yhdistaa

kvantitatiivista kyselydataa

ja kvalitatiivisia

asiantuntijanakemyksia

tarjotakseen kattavan

kuvan Pohjoismaiden
kiinteistopalveluiden ja toimitilajohtamisen
kehittyvasta kentasta.

Anonyymi kysely toteutettiin 1 155
vastaajan kesken, joista 575 oli toimitila-
ja kiinteistdjohdon paatoksentekijoita
— johtotason vastuuhenkildita
tyopaikka-, turvallisuus- ja operatiivisista
strategioista — ja 580 tydntekijoita,
jotka toivat loppukayttajan nakdkulman
tyopaikkakokemukseen ja organisaation
valmiuteen.

Vastaajat edustivat tasaisesti Ruotsia,
Norjaa, Tanskaa ja Suomea, mika varmisti

alueellisen tasapainon. Kysely kattoi 12
toimialaa, mm. pankki- ja finanssipalvelut,
terveydenhuollon, valmistavan teollisuuden,
teknologian ja logistiikan. Vastaajien
organisaatiot sijaitsivat suurkaupungeissa,
keskisuurissa kaupungeissa ja maaseudulla.
Kyselya taydennettiin viidella
syvahaastattelulla, jotka tehtiin
pankki-, tuotanto-, terveydenhuolto-
ja teollisuussektorin johtotason
paatoksentekijoiden kanssa. Haastattelut
tarjosivat kontekstuaalista nakemysta siita,
miten johtavat organisaatiot vastaavat
kehittyviin tydpaikkauhkakuviin, rakentavat
resilienssistrategioita ja maarittelevat
uudelleen kiinteistopalvaluiden roolia.

Lahteet:

« Allianz Commercial, 2025. Political violence and civil unrest trends 2025. « Entsoe, 2025. Summer Outlook Report 2025.

« JLL, 2024. From Climate Risk to Climate Resilience. « SoRadar, 2024. Nordic Threat Landscape Report 2024.
« Verdantix, 2025. Global Corporate Survey: Real Estate Technology Budgets, Priorities & Preferences For 2025
» World Economic Forum, 2024. The Global Risks Report 2024. « World Meteorological Organisation, 2024. Extreme

Weather Events 2024.

Tietoa Coorista

TIETOJA COORISTA

Coor on Pohjoismaiden johtavia
kiinteistopalvelualan yrityksia
Tuotamme palveluita sydamella ja
taidolla — turvallisesti, tehokkaasti ja
jokaisesta yksityiskohdasta huolehtien.
Ammattitaidolla, sitoutumisella ja
joustamisella luomme lisaarvoa ihmisille
ja liiketoiminnalle. Kaikilla meidan

12 000 tydntekijalldmme on merkitys.
Joka paiva, kaikkialla Pohjoismaissa.
WWW.Coor.com

COOR

Kiinteistopalvelualan
teknologiatrendit

TIETOJA WORKTECH ACADEMYSTA

WORKTECH Academy on johtava
maailmanlaajuinen tutkimusalusta ja
jasenverkosto, joka tutkii tulevaisuuden
tyota. Keskitymme innovaatiokehitykseen
tyon ja tyopaikan maailmassa viiden
teeman kautta: ihmiset, paikka, teknologia,
muotoilu ja kulttuuri. Hydédynnamme

yli 14 000 tilaajan seka yli 90 yrityksen,
suunnittelu- ja teknologiatoimijan
verkostoa tuottaaksemme sisaltéa
uusimmista trendeista, tutkimuksesta

ja parhaista kaytannoista tyon ja
tyopaikkojen kehityksessa.
www.worktechacademy.com

Join the Workplace Revolution on Coorin kyselytutkimusten sarja, jonka tarkoituksena on seurata ja

ymmartaa tydelamatrendeja.
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Me olemme tukenasi
kiinteistopalveluissa!

Matias Backstrom Jesper Oelert-Pedersen Oscar Stjernborg Christer Olsson Trine Hagfors
Kaupallinen tiimi Kaupallinen tiimi Raportin toimitus Kaupallinen tiimi Kaupallinen tiimi
Coor Suomi Coor Tanska Coor-konserni Coor Ruotsi Coor Norja
matias.backstrom@coor.com jesper.oelert-pedersen@coor.com  oscar.stjernborg@coor.com christer.olsson@coor.com trine.hagfors@coor.com

Muista mainita lahde siteeratessasi sisaltoa.

Coorin raportti
yhteistyossa WORKTECH Academyn kanssa
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